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Schadensminimierende Interventionen im Internet/ 
Darknet



Internet-Struktur 

» Surface web/ Visible web

» Deepweb: Inhalt ist über Suchtmaschinen 
nicht zugänglich (u.a. private Seiten, Seiten 
mit beschränktem Zugang)

» Darknet: Inhalt verschlüsselt

» Kryptomärkte

Quelle: EMCDDA 2016



Kryptomärkte

» Rund 2/3 des Angebots hat Bezug zu Drogen

» Eher neuer und zusätzlicher Markt

» Globales Phänomen

» Sehr dynamisch1

» Umsatz auf Darknet 
Märkten derzeit 
noch relativ gering

» Wachstumspotential1

» Geschätztes Verkaufsvolumen AlphaBay: 
USD 94 Millionen (09 2015-08 2016)2

Quelle: EMCDDA 2017, S.15



Gehandelte Mengen und Substanzen

Handelsmengen3

» Vorwiegend kleine oder mittelgroße

» Verkauf oft direkt an Konsumierende, v.a. Cannabis und Kokain

» Mittelgroße Verkaufsmengen bei MDMA und Opioiden

» Großhandel eher selten 

» Unterschiedliche Rolle in Lieferkette je nach Substanz

Gehandelte Substanzen

» Freizeit und Party-Drogen:

» Cannabis, Kokain, Ecstasy-ähnliche Substanzen, psychodelische Substanzen, 
verschreibungspflichtige Medikamente 

» NPS nur selten auf Kryptomärkten gehandelt3

» Heroin, Methamphetamine weniger häufig4



User-Gruppen   Motive für Online-Käufe

» Unterschiedliche Konsumtypen

» Freizeitkonsum, hochriskanter
Konsum, Experimentier-Konsum

» Kaum PDU5

» Langjährig vs. unerfahren

» Vorwiegend Männer

» Anfang bis Mitte 20 J.

» Sozial integriert hinsichtlich
Ausbildung/ Arbeit

» Vorhergehende Erfahrungen in 
offline Drogenkäufen6

» Lokale Verfügbarkeit von diversen 
Substanzen 

» Besser Qualität, geringerer Preis, 
größerer Komfort7

» Subjektives Sicherheitsgefühl durch 
Vertrauen und Reputation 

» Bewertungen und Käufer-Feedback 
auf den Marktplätzen und Foren

» Auswahlmöglichkeiten von 
Substanzen, Marktplätzen und 
Verkäufern

» Empfehlungen von Peers (online oder 
real life)



Kriminalpolizeiliche Interventionen 

» Limitationen v.a. in Bezug auf die Nachhaltigkeit 

» Schließung von Kryptomäkten (z.B. Silk Road 2013) 
bzw. Festnahmen von Großhändlern 

» Kaum Verkaufsreduktion8

» Kein Preisanstieg 

» Rasche Anpassung der Teilnehmenden 
an kriminalpolizeiliche Interventionen9

» Herausforderungen betreffend Strukturen und 
Merkmale der online Drogenmärkte

» Ausgewogener Ansatz10 zwischen 

» Kriminalpolizeiliche Aktivitäten

» Schadensminimierenden Interventionen online



Schadensminimierende Interventionen im Internet

Ziele:

» Frühzeitige Kontaktaufnahme mit Zielgruppe

» Verbreitung angemessener Information zu Substanzen 

» Information zu professionellen Hilfsangeboten 

Zugang über:

1. Feedback-System der Online Marktplätze

2. Online-Foren



Feedback-System der Online Drogen-Marktplätze

» Wichtiger Bestandteil von 
Online Marktplätzen

» Kein Unterschied zu 
bekannten Marktplätzen

Quelle: Tzanetakis 2018



» Reinheit und Inhaltsstoffe entsprechen oftmals dem, was angeboten wird11

» Substanzen oftmals hohe Qualität12

» Erhöhte Vorhersehbarkeit für Konsumierende 

» „Matter of Choice“: Information beeinflusst Kauf- und Konsumentscheidung13

» Erhöht das individuelle Gefühl von Sicherheit und Vertrauenswürdigkeit

Feedback-Systeme der Drogen-Marktplätze

» Direkter Vergleich zwischen den Anbietern ist möglich

» Beurteilung der Reputation des Verkäufers/ der Bewertungen

» Erleichtert die Möglichkeit einer negativen Rückmeldung

Schadensminimierende Aspekte:



Online-Foren

Wissensaustausch unter Gleichgesinnten

» Zu Substanzen

» Inhaltsstoffen/ Reinheit

» (un-)erwartete Wirkungen

» Empfehlungen zu Dosierung

» Informationen zu Wechselwirkungen

» Bspw. Erowid, Bluelight

» Spezifikum der Kryptomärkte14

» Informationen über Bezugsquellen  

» Verkäufer und Käufer kommunizieren in den Foren miteinander

Link: https://www.erowid.org/ask/ask.php?ID=230 (29.3.2019)



Online-Foren

Schadensminimierende Aspekte:

» Aktive Nutzung von Wissen 

» Suche nach neuen Erfahrungen

» Substanzspezifisches Wissen erweitern bzw. teilen

» Konsumsicherheit erhöhen

» Keine geographisch Einschränkung

» Relevante Informationsquelle für Beratung und Wissenschaft/Forschung

» Monitoring von NPS15

» Reinheit, Konsumtrends, Konsummotivation, Konsummuster

» Basis für Entwicklung von zielgruppenspezifischen Maßnahmen



Internet-basierte aufsuchende Interventionen

» Zielgruppe/n

» Selbstorganisierte peer-communities

» Gesundheitsbezogenes Wissen in eigenen Netzwerken

» Anonymität der Marktstrukturen

» Sozial integrierte junge Menschen ohne „problematischem Konsum“

» Home-setting: Anbindung an das Systeme der Drogenhilfe 

Schwer erreichbare Personengruppe/n für professionelle präventive und 
schadensminimierende Interventionen



Internet-basierte aufsuchende Interventionen

» Ziele

» Bereitstellung von professioneller 
Risikokommunikation

» Informationen zu Schadensminimierung

» Niederschwellige Beantwortung
von Fragen der Konsumierenden

» Vorteil: Informationen global 
verfügbar; Erstkontakt zu Beratungs-
einrichtung

Beispiel für Online-Beratung: 

Checkit! (http://checkit.wien)

DrugLijn (www.druglijn.be/english)

Link: https://checkit.beranet.info/ (1.4.2019)



Internet-basierte aufsuchende Interventionen

In Verbindung mit Kryptomärkten:

» Professionelle Interaktion in Online-Foren

» Moderator/-innen: Aufbau von Vertrauen 

» Nutzung viraler Foren zur Verbreitung von wissenschaftlich fundierte 
Informationen über Reinheit, Wirksamkeit und Schadensrisiken von Substanzen16

Erfahrungen Doktor X

» Konsumentscheidung auf Basis objektiver Substanzinformationen

» Risikoreduktion beim Konsum 

» Vorteil: Niederschwelliger Zugang, 
Kosteneffektivität, professionelle 
Risikokommunikation

» Nachteil: beschränkte 
Kommunikationsmöglichkeiten, 
Verständnisfehler17

Quelle: Caudevilla, 2018



Doctor X



Drug checking

» Verlinkung mit Kryptomärkten:

» Zeitnahe Identifikation von neuen Substanzen 

» Professionelle und angemessene 
Informationen zu spezifischen Risiken

» Zeitnahe Kommunikation der Ergebnisse 
in die virtuellen Foren 

» Stehen den Konsumierenden zur 
Verfügung, erhöht das Risikobewusstsein

» U.a. im Kontext von NPS relevant18

Beispiel20: 

Erstmalige Entdeckung von Ocfentanil
Energy Control International (Spanien)19

https://energycontrol-international.org
Quelle:https://www.sciencedirect.com/science/article/abs/pii/S09553959
16303103?via%3Dihub (1.4.2019)
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